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Disclaimer

Poglady 1 opinie przedstawione w tej prezentacii sq
wylacznie pogladami 1 opiniami jej autora
1 niekoniecznie reprezentuja poglady 1 opinie PTI

Liczby podane w prezentacji moga ulega¢ zmianom.



Agenda

Potrzeba certyfikacji

Certyfikaty
— 0go0lne

— producentow sprzetu i oprogramowania
Korzysci

Podsumowanie, pytania i odpowiedzi



Bezpieczenstwo — perspektywy
1 sciezki kariery

Obszar bezpieczenstwa jednym z najszybciej
rosngcych obszarow I'T

Coraz wigksze mozliwosci zaroOwno
w sektorze publicznym, jak i prywatnym

Swietne perspektywy dlugoterminowe:
— rosnacy poziom cyberprzestepczosci
— zwiekszajaca si¢ liczba regulacji zwiazanych
z bezpieczenstwem informacji

— wiek specjalistow od bezpieczenstwa I'T w UE

Certyfikaty jako potwierdzenie kwalifikacji



Certytikacje — kilka ogélnych uwag
* Certyfikat nie zastapi doswiadczenia

* Nie zawsze zdanie egzaminu jest
jednoznaczne z uzyskaniem certyfikatu

* Certyfikaty czg¢sto maja oznaczony okres
waznoscl, a ich utrzymanie moze byc¢
kosztowne

 Uwazajmy na certyfikaty, ktorych uzyskanie
wymaga dedykowanych szkolen



Organizacje

¢ (ISC)? (International Information Systems Security
Certification Consortium, Inc)

« ISACA

* SANS Institute

* EC-Council

* CompTIA (Computing Technology Industry Association)
 DRII (Disaster Recovery Institute International)

* BCM Institute

e SABSA Institute






CompTIA Security+

Wydawany przez: CompTIA

Prestiz certyfikatu: niski

Wymagania: egzamin

Forma egzaminu: VUE /Prometric

Wymagania recertyfikacyjne: brak

Zalety: latwy do uzyskania, duza liczba podrecznikow
Wady: mato praktyki, duzo wiedzy teoretycznej
Koszt: 250 $



CISSP (Certified Information Systems Security
Professional )

Wydawany przez: (ISC)?
Prestiz certyfikatu: wysoki

Wymagania: potwierdzone doswiadczenie zawodowe, zdany
egzamin

Forma egzaminu: 250 pytan, 6 godz.

Wymagania recertyfikacyjne: roczna oplata, rozwo) zawodowy
(CPE)

Zalety: obszerna tematyka, wymagane doswiadczenie
Wady: egzamin trudny do zdania, dostepnosc¢ egzaminu, jezyk

Koszt: 499% - 599%



CISSP — domeny bezpieczenstwa

1. Kontrola dostepu
2. Bezpieczenstwo telekomunikaciji i sieci
3. Bezpieczenstwo aplikacji

4. Planowanie ciagtosci funkcjonowania organizacji oraz odtwarzania
systemow

5. Zarzadzanie ryzykiem i bezpieczenstwo informacji
6. Prawo, regulacje, normy, dochodzenia

7. Kryptografia

8. Modelowanie i architektura bezpieczenstwa

9. Bezpieczenstwo operacyjne

10. Bezpieczenstwo fizyczne



SSCP (Systems Security Certified

Practitioner)
Wydawany przez: (ISC)?

Prestiz certyfikatu: Sredni

Wymagania: potwierdzone doswiadczenie zawodowe, zdany
egzamin

Forma egzaminu: 125 pytan, 3 godz.

Wymagania recertyfikacyjne: roczna oplata, rozwoé; zawodowy
(CPE)

Zalety: latwiejszy do uzyskania niz CISSP
Wady: dostepnos¢ egzaminu, jezyk,
Koszt: 369% - 469%



Rozszerzenie CISSP - nowe certytikaty

Information System Security Engineering Professional
(ISSEP) — opracowany wspolnie z NSA

Information System Security Management
Professional (ISSMP) — zarzadzanie bezpieczenstwem

Information System Security Architecture Professional
(ISSAP) — architektura bezpieczenstwa

Dodatkowy egzamin — 100 pytan (349-4499)



CISM (Certified Information System Manager)

Wydawany przez: ISACA

Prestiz certyfikatu: wysoki

Wymagania: doswiadczenie zawodowe, zdany egzamin
Forma egzaminu: 200 pytan, 4 godz.

Wymagania recertyfikacyjne: roczna oplata, rozwoé; zawodowy
(CPE)

Zalety: uzupetnia CISSP, CISA o obszary zarzadzania
bezpieczenstwem informacji

Wady: jeszcze stosunkowo mato popularny, dostepnosc egzaminu

Koszt: 455% - 555%



S o

CISM — obszary wiedzy
Zarzadzanie Yadem bezpieczenstwa informacji
Zarzadzanie ryzykiem
Zarzadzanie programem bezpieczenstwa
Zarzadzenie bezpieczenstwem informacji

Zarzadzanie incydentami



CISA (Certified Information System Auditor)

Wydawany przez: ISACA

Prestiz certyfikatu: bardzo wysoki

Wymagania: doswiadczenie zawodowe, zdany egzamin

Forma egzaminu: 200 pytan, 4 godz.

Wymagania recertyfikacyjne: roczna oplata, rozwoé; zawodowy

Zalety: Rozpoznawany poza srodowiskiem I'T - ma status kwalifikacji
zawodowej ( Ustawa o finansach publicznych ) 1 pozwala wykonywac zawdéd :
Audytor wewnetrzny w sektorze publicznym.

Wady: egzamin trudny do zdania, dostepnosc¢ egzaminu, jezyk

Koszt: 455% - 555%



CISA — obszary wiedzy
Proces audytu
I'T Governance
Zarzadzanie cyklem zycia systemow 1 infrastruktury
Dostarczanie ustug 1 wsparcie ustug I'T
Zabezpieczenie aktywow informacyjnych

Ciaglosc dziatania 1 odtwarzanie po katastrofach



Certytikacje

specjalizowane




CEH (Certitied Ethical Hacker)

Wydawany przez: EC-Council

Prestiz certyfikatu: ?7?

Wymagania: egzamin

Forma egzaminu: VUE /Prometric

Wymagania recertyfikacyjne: brak

Zalety: wymaga praktycznej znajomosci duzej liczby narzedzi
Wady: Nieokreslona wartosc¢ rynkowa w Polsce

Koszt: 250%



GIAC (Global Information Assurance
Certification)

GSEC - GIAC Security Essentials Certification - potwierdza
ogo6lna wiedze z dziedziny bezpieczenstwa komputerowego.

GCIA - GIAC Certified Intrusion Analyst - potwierdza
umiejetnosct w dziedzinie monitorowania bezpieczenstwa siect.

GCIH - GIAC Certified Incident Handler - potwierdza wiedz¢
1 umiejetnosci niezbedne w reagowaniu na incydenty.

GCFA - GIAC Certified Forensics Analyst — potwierdza wiedz¢
obejmujaca prowadzenie analizy Sledczej systeméw informatycznych,
zaawansowanych zagadnien z dziedziny reagowania na incydenty sieci
1 systemow komputerowych.



Inne

Audytorskie (np. ISO/IEC 27001, BS 25999)

Zarzadzanie ciaggltoscia dziatania:

— DRIIL:
* Associate Business Continuity Professional (ABCP)
* Certified Functional Continuity Professional (CFCP)
* Certified Business Continuity Professional (CBCP)
* Master Business Continuity Professional (MBCP)

— BCP Institute:
* Business Continuity Certified Planner (BCCP)
* Business Continuity Certified Specialist (BCCS)
* Business Continuity Certified Expert (BCCE)
* Disaster Recovery Certified Specialist (DRCS)
* Disaster Recovery Certified Expert (DRCE)

Architektura bezpieczenstwa (SABSA — Sherwood Applied Business Security
Architecture)



Certytikacje

producentow
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Certytikaty powiazane z produktami
* Checkpoint (CCSA, CCSE)

* Cisco (specjalizacja Security)

* Microsoft (MCSE specjalizacja Security)

* Red Hat Certified Security Specialist
(RHCSS)

+ RSA (EMC)

* Symantec



Korzysci z

'L T

certytikatow




Korzysci dla pracodawcow

Lepiej wyksztatceni pracownicy
Wiekszy poziom bezpieczenstwa informacji

Lepsza jakos¢ produkowanego
oprogramowania

¥.atwiejsze spelnienie wymogow regulacyjnych

Wieksze mozliwosci udziatu w przetargach
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- Korzysci dla pracodawcow

o

Przyktady zapisow w SIWZ:

F) Ekspert ds. bezpieczenstwa

F1)  Liczba 0s6b - co najmniej 1

F2)  Wymagania:

F2.1) posiada doswiadczenie w zakresie bezpieczenstwa systemow informatycznych z
zakresu zarzadzania bezpieczenstwem lub prowadzenia audytu bezpieczenstwa

informacji potwierdzone uzyskaniem tytutu_CISM.CISA lub CISSP:



Korzysct dla posiadaczy certytikatow
* Wyzsze kompetencje

* Lepsza pozycja na rynku pracy

* Ciekawsza praca

* Wyzsze zarobki (?)

Idealnym Kandydatem bedzie osoba posiadajaca:

p W yvksztatcenie wyZsze informatyczne lub pokrewne,

P Co najmnie] rok doswiadczenia na podobnym stanowisky zwigzanym 2 zapewnieniem,
analiza, i raportowaniermn danvych idealnie w dziatach bezpieczenstwa informac)i
(doswiadczenie w instytucii finansowej bedzie atutem],

P Bardzo dobra znajomossé procesaw zarzgdzania informacia,

P Doswiadoczenie w kontakcie z klientem wewszew,

F Mile widziana znajomossé technalogil zwigzanych z bezpieczenstwem IT,

b Bardzo dobra znajomoss jezvlka angielskiego,

F Znajomoss zagadnien IS z uwzglednienierm BS7799 / web server security / firewalls
networks / encryption # PEI S TCPAIP S UMIK S Windowss PCIADSS itp,,

P Co najmnie] trzy lata doswiadczenia w dziale IS iflub zarzgdzania bezpieczenstwerm w
duzej karporacii mile widziane w branzy finansowe],

F Mile widziane jest rawniez posiadanie certyfikatdw CISSP, CISH, CISM,



DOD - dyrektywa 8570

1AT Lewvel | AT Lewvel 0l AT Leawvel 1

A+ CISA GCiH
Network+ GSE

SSCP SCNA
CISEP (or Assocfate)

IAM Level | 1AM Level |l [AM Level Il

CAP GSLC
GSLC CIEM

CIsMm CISSP {or Associate)
CISSP (or Associate)

[ASAE | TASAE II IASAE Tl

CISSP (or Associate) CISSP (or Associate) CISSP- ISSEP
CISSP-ISSAP

CND Infrastructure CND Incident CND-SP
CND Analyst Support Reporter CND Auditor Manager

GCiIA SSCP GCIH CiSA CISSP-ISSMP
CEH CEH CSIH GSNA cIsM
CEH CEH




Figure 1: Top Certifications
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Hovell CNE 3803

Oracle DBA Cartified

Associate (DCA) 5644

Oracla DBA Certified

Professional (OGP} 9695

Othar 0.3

Project Menngoment Institute PMP 109.76
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zrodto: Certification Magazine (www.certmag.com), 40 tys. respondentéw z ponad 150 krajow






Wigcej informacii

* (ISC)% http:/ /www.isc2.0rg/

* ISACA: http://www.isaca.org/
 EC-COUNCIL: http://www.eccouncil.org/

* DRII: https:/ /www.drii.org/

* BCM Institute: http://www.bcm-institute.org/

* GIAC: http://www.glac.org/






