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Poglądy i opinie przedstawione w tej prezentacji są 
wyłącznie poglądami i opiniami jej autora 
i niekoniecznie reprezentują poglądy i opinie PTI

Disclaimer

Liczby podane w prezentacji mogą ulegać zmianom.



• Potrzeba certyfikacji

• Certyfikaty
− ogólne

− producentów sprzętu i oprogramowania

Agenda

− producentów sprzętu i oprogramowania

• Korzyści

• Podsumowanie, pytania i odpowiedzi



• Obszar bezpieczeństwa jednym z najszybciej  
rosnących obszarów IT

• Coraz większe moŜliwości zarówno              
w sektorze publicznym, jak i prywatnym

Bezpieczeństwo – perspektywy            
i ścieŜki kariery

w sektorze publicznym, jak i prywatnym

• Świetne perspektywy długoterminowe:
− rosnący poziom cyberprzestępczości

− zwiększająca się liczba regulacji związanych       
z bezpieczeństwem informacji

− wiek specjalistów od bezpieczeństwa IT w UE

• Certyfikaty jako potwierdzenie kwalifikacji



• Certyfikat nie zastąpi doświadczenia 

• Nie zawsze zdanie egzaminu jest 
jednoznaczne z uzyskaniem certyfikatu

Certyfikacje – kilka ogólnych uwag

• Certyfikaty często mają oznaczony okres 
waŜności, a ich utrzymanie moŜe być 
kosztowne

• UwaŜajmy na certyfikaty, których uzyskanie 
wymaga dedykowanych szkoleń



• (ISC)2 (International Information Systems Security 
Certification Consortium, Inc)

• ISACA

• SANS Institute

Organizacje

• SANS Institute

• EC-Council

• CompTIA (Computing Technology Industry Association)

• DRII (Disaster Recovery Institute International)

• BCM Institute

• SABSA Institute



Certyfikacje ogólneCertyfikacje ogólne



• Wydawany przez: CompTIA

• PrestiŜ certyfikatu: niski

• Wymagania: egzamin

• Forma egzaminu: VUE/Prometric

CompTIA Security+

• Forma egzaminu: VUE/Prometric

• Wymagania recertyfikacyjne: brak

• Zalety:  łatwy do uzyskania, duŜa liczba podręczników

• Wady: mało praktyki, duŜo wiedzy teoretycznej

• Koszt: 250 $



• Wydawany przez: (ISC)2

• PrestiŜ certyfikatu: wysoki

• Wymagania: potwierdzone doświadczenie zawodowe, zdany
egzamin

CISSP (Certified Information Systems Security 
Professional )

egzamin

• Forma egzaminu: 250 pytań, 6 godz.

• Wymagania recertyfikacyjne: roczna opłata, rozwój zawodowy 
(CPE)

• Zalety: obszerna tematyka, wymagane doświadczenie

• Wady: egzamin trudny do zdania, dostępność egzaminu, język

• Koszt: 499$ - 599$ 



• 1. Kontrola dostępu

• 2. Bezpieczeństwo telekomunikacji i sieci

• 3. Bezpieczeństwo aplikacji

• 4. Planowanie ciągłości funkcjonowania organizacji oraz odtwarzania 
systemów

CISSP – domeny bezpieczeństwa

systemów

• 5. Zarządzanie ryzykiem i bezpieczeństwo informacji

• 6. Prawo, regulacje, normy, dochodzenia

• 7. Kryptografia

• 8. Modelowanie i architektura bezpieczeństwa

• 9. Bezpieczeństwo operacyjne

• 10. Bezpieczeństwo fizyczne



• Wydawany przez: (ISC)2

• PrestiŜ certyfikatu: średni

• Wymagania: potwierdzone doświadczenie zawodowe, zdany
egzamin

SSCP (Systems Security Certified
Practitioner)

• Forma egzaminu: 125 pytań, 3 godz.

• Wymagania recertyfikacyjne: roczna opłata, rozwój zawodowy 
(CPE)

• Zalety: łatwiejszy do uzyskania niŜ CISSP

• Wady: dostępność egzaminu, język, 

• Koszt: 369$ - 469$ 



• Information System Security Engineering Professional 
(ISSEP) – opracowany wspólnie z NSA

• Information System Security Management 
Professional (ISSMP) – zarządzanie bezpieczeństwem

Rozszerzenie CISSP - nowe certyfikaty

Professional (ISSMP) – zarządzanie bezpieczeństwem

• Information System Security Architecture Professional 
(ISSAP) – architektura bezpieczeństwa

• Dodatkowy egzamin – 100 pytań (349-449$)



• Wydawany przez: ISACA

• PrestiŜ certyfikatu: wysoki

• Wymagania: doświadczenie zawodowe, zdany egzamin

• Forma egzaminu: 200 pytań, 4 godz.

CISM (Certified Information System Manager)

• Forma egzaminu: 200 pytań, 4 godz.

• Wymagania recertyfikacyjne: roczna opłata, rozwój zawodowy 
(CPE)

• Zalety: uzupełnia CISSP, CISA o obszary zarządzania 
bezpieczeństwem informacji

• Wady: jeszcze stosunkowo mało popularny, dostępność egzaminu

• Koszt: 455$ - 555$



1. Zarządzanie ładem bezpieczeństwa informacji

2. Zarządzanie ryzykiem

3. Zarządzanie programem bezpieczeństwa

CISM – obszary wiedzy

3. Zarządzanie programem bezpieczeństwa

4. Zarządzenie bezpieczeństwem informacji

5. Zarządzanie incydentami



• Wydawany przez: ISACA

• PrestiŜ certyfikatu: bardzo wysoki

• Wymagania: doświadczenie zawodowe, zdany egzamin

• Forma egzaminu: 200 pytań, 4 godz.

CISA (Certified Information System Auditor)

• Forma egzaminu: 200 pytań, 4 godz.

• Wymagania recertyfikacyjne: roczna opłata, rozwój zawodowy

• Zalety: Rozpoznawany poza środowiskiem IT - ma status kwalifikacji 
zawodowej ( Ustawa o finansach publicznych ) i pozwala wykonywać zawód : 
Audytor wewnętrzny w sektorze publicznym.

• Wady: egzamin trudny do zdania, dostępność egzaminu, język

• Koszt: 455$ - 555$



1. Proces audytu

2. IT Governance

3. Zarządzanie cyklem Ŝycia systemów i infrastruktury

CISA – obszary wiedzy

3. Zarządzanie cyklem Ŝycia systemów i infrastruktury

4. Dostarczanie usług i wsparcie usług IT

5. Zabezpieczenie aktywów informacyjnych

6. Ciągłość działania i odtwarzanie po katastrofach



Certyfikacje 
specjalizowanespecjalizowane



• Wydawany przez: EC-Council

• PrestiŜ certyfikatu: ???

• Wymagania: egzamin

• Forma egzaminu: VUE/Prometric

CEH (Certified Ethical Hacker)

• Forma egzaminu: VUE/Prometric

• Wymagania recertyfikacyjne: brak

• Zalety: wymaga praktycznej znajomości duŜej liczby narzędzi

• Wady: Nieokreślona wartość rynkowa w Polsce

• Koszt: 250$



• GSEC - GIAC Security Essentials Certification  - potwierdza 
ogólną wiedzę z dziedziny bezpieczeństwa komputerowego. 

• GCIA - GIAC Certified Intrusion Analyst - potwierdza 
umiejętności w dziedzinie monitorowania bezpieczeństwa sieci.

GIAC (Global Information Assurance 
Certification)

• GCIH - GIAC Certified Incident Handler - potwierdza wiedzę      
i umiejętności niezbędne w reagowaniu na incydenty.

• GCFA - GIAC Certified Forensics Analyst – potwierdza wiedzę 
obejmującą prowadzenie analizy śledczej systemów informatycznych, 
zaawansowanych zagadnień z dziedziny reagowania na incydenty sieci 
i systemów komputerowych.



• Audytorskie (np. ISO/IEC 27001, BS 25999)

• Zarządzanie ciągłością działania:
− DRII: 

• Associate Business Continuity Professional (ABCP)

• Certified Functional Continuity Professional (CFCP)

• Certified Business Continuity Professional (CBCP)

Inne

• Certified Business Continuity Professional (CBCP)

• Master Business Continuity Professional (MBCP)

− BCP Institute: 
• Business Continuity Certified Planner (BCCP)

• Business Continuity Certified Specialist (BCCS)

• Business Continuity Certified Expert (BCCE)

• Disaster Recovery Certified Specialist (DRCS)

• Disaster Recovery Certified Expert (DRCE)

• Architektura bezpieczeństwa (SABSA – Sherwood Applied Business Security 
Architecture)



Certyfikacje 
producentówproducentów



• Checkpoint (CCSA, CCSE)

• Cisco (specjalizacja Security)

• Microsoft (MCSE specjalizacja Security)

Certyfikaty powiązane z produktami

• Microsoft (MCSE specjalizacja Security)

• Red Hat Certified Security Specialist 
(RHCSS)

• RSA (EMC)

• Symantec



Korzyści z 
certyfikatówcertyfikatów



• Lepiej wykształceni pracownicy

• Większy poziom bezpieczeństwa informacji

• Lepsza jakość produkowanego 

Korzyści dla pracodawców

• Lepsza jakość produkowanego 
oprogramowania

• Łatwiejsze spełnienie wymogów regulacyjnych 

• Większe moŜliwości udziału w przetargach



Przykłady zapisów w SIWZ:

Korzyści dla pracodawców



• WyŜsze kompetencje

• Lepsza pozycja na rynku pracy

• Ciekawsza praca

Korzyści dla posiadaczy certyfikatów

• Ciekawsza praca

• WyŜsze zarobki (?)



DOD – dyrektywa 8570



Certyfikat a zarobki

źródło:  Certification Magazine (www.certmag.com), 40 tys. respondentów z ponad 15o krajów



Co wybrać?Co wybrać?



• (ISC)2: http://www.isc2.org/ 

• ISACA: http://www.isaca.org/

• EC-COUNCIL: http://www.eccouncil.org/

Więcej informacji

• EC-COUNCIL: http://www.eccouncil.org/

• DRII: https://www.drii.org/ 

• BCM Institute: http://www.bcm-institute.org/

• GIAC:  http://www.giac.org/



Dziękuję za uwagę


